


con las estafas de Inteiny los virus de las
computadoras.

Mi despacho ha preparado esta publicacidon para
ayudarle a disfrutar de manesagura la Internet. Espero
gue le sea util.

LAWRENCE G. WASDEN
Fiscal General
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SEGURIDAD Y PROTECCION

La Internet ha abierto unuevo mundo para mchas
personas. A su disposicidbn encontrara infacian,
conunicacion, incluso oportunidades de realizar
conpras al por menor en puntdse fabrica distantes. No
obstante, existen gras riegos asociados con el correo
electronico, navegar y haceegocios en linea.

Uno de los mas grandes riesgos es el hecho de que la
Internet es unugar anénirm donde no hacontacto cara

a cara. Ladrones y depredadosesaprovechan de este
anoninato y fingen ser alguien diferente de quien
realmente son.

Estos consejos pueden garantizarle la segiirieia
Internet.

COMPRAS EN LINEA
Utilice un navegador seguro

Un navegador es el softvea 0 programa que usted
utiliza para explorar la ternet. Su navegador debe
cunplir con los eséndares de seguridad indusles,
tales cono, la Trasaccion Ekctronica Segura (sigla en
Inglés SEI) Estos estandares cifran oodifican la
informacion de compra que uted envia a travede la
Internet, garantizamdla seguidad de su transaccioLa
mayoria de coputadorasvienen con un navegador
seguro ya instalado.



Un ejenplo comin es la “Esifa de Nigeria”. En eat
estafa, usted recibira unalisctud urgeng para ayudar a
alguien a sacar su dinero de Nigeria (0o de otro pais).
Usted puede recibir docuntes que parecen oficiales
para respaldar la soitud, declarando que esto es de un
representante oficial de un gobierno o agencia
extranjera. Estas solicitudesegulen parecer ser dirigidas
personalmente a usted, pede hecho, las envian en
correos masivos. Le ofrecerama gran cantidad de
dinero si pueden hacer maventos de dinero a través
de su cuenta bancaria. rPsupuesto, le pediran el
namero de su cuenta. Si lo ofsien, vaciaran su cuenta.
También le pueden pedi que pague ipuestos,
honorarios de abogados y atroostos de transacciones
por adelantado para “transferir” el dinero a su cuenta.

Si recibe correos electréonic(s faxes o cartas) sitares
a alguna de estas estafas:

1. Noresponda.

2. Destruya o elirme el correo electrénico, fax o
carta.

3. Si ha sido victima de es&staf, es decir, si usted
ha dado su nuero de cuenta bancaria u otra
informacibn de identificacion personal o si ha
perdido dnero — nafique al Servicio Secreto de
los Estados Unidos.



Escriba a:US Secet Service, Financial Crimes
Division 245 Murray Drive, Building 410,
Washington, DC 20223. Los reclasmpor correo
electronico los puede enviar al Servicio secreto
(Secret Servige a: 419.fcd@usss.treas.gorl
contactar al Servicio Seto, asegurese de incluir
una copia del correo electrénico ongi.
También puede llamar a la&ficina nacional al
202-406-5708 o a la oficina de Boise al
208-334-1403.

Otro ejemplo de estafas deance de diero incluye un
pago de mas en una cpra.

Usted se puede convertir eraldo de esta estafa si esta
vendiendo un objeto a través de la Internet. El
“comprador” le enviara “equivocadamente” un cheque
por més dinero del precio deonmpra y le pedira que le
envie la diferencia. El probiea es que el cheque que el
“comprador” le envia es falso. Usted perdera su dinero
si envia de regreso la cantidad del cheque falso.

Para evitar se victima de uratafa por pago deamen
una conpra, usted debe:

1. Confirmar el nonbre, ladireccion y el teléfono
del conprador.

2. Negarse a aceptar un cfue por nds de su precio
de venta. Si el compdar envia un cheque por
mas de la cantidad adeudada, devuelva el cheque
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y pida que le envie un cheque por la cantidad
correcta. No envie la mzarcia hasta que reciba
la cantidad correcta.

3. Considere una fuentdternativa de pago coorun
servicio de entrega de dinero en depdsito o un
servicio de pago ehinea. Asegurese de verificar
gue el servicio de entragle dinero en depdsito o
el servicio de pagordinea sea legitimal revisar
su sitio de Internet; resg sus politicas y téinos
y condiciones; llame a slinea de servicio al
cliente; y averigie con IBetter Business Bureau
o con la Unidad de proteccion al consumidor del
Fiscal general para sab&rexiste alguna queja o
demanda en contrde dicho servicio.

4. No devuelva dinero al cgomador.
Estafa de verificacon o “Phishing”

Si usted es blanco de eststafa, recibira un correo
electronico o0 un mensaje que aparece de pronto, que
parece ser de unaropafiaconfiable. Estos correos
electronicos y mensajes rtofrecuencia contienen
gréficos a color y lucen tal ow el sitio Internet de la
compaifiia.

El correo electronico o meajge indica que la compafia
necesita verificar la informa@n de sus registros e |
solicitard que dé su niero de tarjeta de crédito, el
namero de identittacion personal RIN) del cajero



automatico, el numero deeguro social y /u otra
informacin confidencial. Estastafa tamlén se conoce
como “phishing.

La Oficina del Fiscal Geeral ha visto areos
electronicos fraudulentogjue parecen proveanide
conpafias bastante conocidas aofayPal, E-Bay.y
MBNA una de las principales mparfias de tarjetas de
crédito. Estos correos electrénicos son fraudulentos y no
son de dibas conpafias. El remente esta siplemente
tratando de obtener infoanion que podria usar para
robar su identidad o su dinero.

Las conpaiiias con las que usted hace negocios ya
tengan la inforracion quenecesitan. Las copafias
legitimas no lo contactardn a través del correo
electronico para vdicar lainformacion que usted ya les
ha dado.

Si usted recibe correos elemticos (o faxes, cartas o
llamadas telefénicas) sittares a estestafa:

1. NUNCA PROPORCIONE LA NFORMACION
QUE LE SOLICITAN.

2. Encuentre el correo elgbénico de la cmpafia
real y reenvie el mensaje al departamento de
seguridad o fraudes de ¢ampafia. O hme a la
conpaiia a través de un néno telefénico que
usted esté seguro gas el real.
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3. Borre el correo de su computadora. No dé clic en
ningn enlace de un correo electrénico
sospechoso. Ingrese en las cuentas del sitio de
Internet al abrir una veana nueva del navegador
y escribir la direccion URL del sitio de Internet
directamente en la barrde direcciones. No
“copie y pegue” el enlacBRL del mensaje aus
barra de diecciones.

4. Utilice solo sitios de Internet seguros para
proporcionar informacion personal o confidencial.
Busqueel candado o el icono de la
llave en la parte infeor de su navegador
y un URL con una direccion que camia con
“https”.

5. Revise los extractos de sarjeta de crétb y su
cuenta bancaria con reguldad para etermnar
si existe algun cobro no autaaio.

6. Mantenga el software o programa anti-virus
actualizado. Algunos correos electronicos
phishing contiene virus. Considere la opcion de
instalar protecciofirewall.

Usted puede reportar phishing ante laFederal Trade
Commisan (FTC) (Comsion fedeal de comercio).
Remit el correo electronico span@uce.gov Si usted
cree que ha sido perjudicado (si ha perdido rdinke
han robado su idewtad, etc.), por redio del “phishing
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usted puede presentama queja ante I&FTC en:
www.ftc.gov.

Estafa de loteria internacional

Otra estafa amun es la esfa de loteria internacional.
Esta estafa utiliza el corredectronico, el correo directo

y el teléfono para tentar a usted a que caqre
oporunidades en loterias internacionales. Al enviar
dinero para coprar un boléo de bteria, muchos
operadores de estafas no @oam los tquetes
prometidos. En vez de estsimplemente se guardan el
dinero para ellos. Otrosperadores copman algunos
boletos y se quedan con Iganadores para ellos. Los
operadores con frecuencia hacen retiros no aatimsz
de su cuenta bancaria o hacen cargos no autorizados a su
tarjeta de crédito.

Si usted ompra un boleto aino de estos operadores de
estafas, existe una gran prbbi@aad de que coloquen su
nonbre en una lista de victas potenciales y la vendan

a telemercaderistas fraudulentos y a otros estafadores
guienes trataran de venderle otras ofertas falsas de
loterias y de “opotnidades de inversion”.

Si usted recibe una solicitéoi para comprar boletos de
loteria internacional:

1. No responda a la solicitacion.
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2. Si la solicitacion es poteléfono, presente una
gueja ante la Unidad de Proteccion al Coridom
del Fiscal General.

3. Si la solicitacion es por correo directo, entregue la
carta al ¢fe de h oficina de correos local.

4. Si la solicitacion es por correo electronico, borre
el correo electrénico.

“Spam” Correo no deseado

“Spani es la versién de correo electrénico del correo
basura: mensajes de correo electronico no deseado de
personas que usted no conoce y que buscan venderle un
producto o servicioAquellos que enwdn el correo no
deseado §pammerg obtienen su dikeeién de correo
electronico de lugares ow sitios de Internet, salas de
chat, directorios de rmnbrosy anuncios de grupos de
discusion.

Para reducir la cantidad derreo no deseado que usted
recibe, usted debe:

1. Considerar tener dos direcciones de correo
electronico. Una deccion de correo ettrénico
la puede utilizar para meajes personales y la
otra para grupos deisaision y otos propositos.
O, una direccion la puede utilizar mo correo
electronico “permanente” y la otra oo
“desechable”.
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2. Revise las pdlicas de pwacidad antes de
proporcionar su deccion de correo electronico a
un sitio de Internet. Algunos sitios de Internet le
pernitiran la opcion de “decidir no” recibir
ofertas o correos electronicos de otros negocios o
de evitar que vendan stireccion de correo a
otros negocios.

3. Utilice un filtro de correo electrénico. Su cuenta
de correo electronico puetkner una herraianta
para filtrar el corre pdencial no deseado o un
método para canalizar dichos emsajes no
deseados a una carpeta de correo electronico al

por mayor. (bulk e-mai).

La Federal “CAN-SPAM” Actdel afio 2003 olda a
los spanmers (quienes envian el correo electronico
no deseado) a brindarle la opcidon de “decidir no”
recibir correos electronicos futuros. Sin emiarg
muchas personasreportan que reciben correos
electronicos adicionales de otregammers después
de que piden ser retadas de la lista d spammer
Usted puede reportar a Isgammergjue no curplen
con su solicitud de “no rdair” mensajes ante la
Federal Trade Commissio(FTC) al conpletar un
formato de quejas emww.ftc.gov.

Usted tarbién puede reenviar los mensajes no
deseados o0 engafosos a la FT€pan@ftc.gov o
guejarse ante el proveedor skervicio de Internet del
spammer Asegurese de incluir una copia de la
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informacion del mensaje y del encabezadogadjue
usted se esta quejandel correo no deseado.

SEGURIDAD INFANTIL

La Internet ofrece grandesportunidades educativas y
de entretenimento para losiifios. Pero tafmén ofrece
un gran peligro, en espatide parte de los predadores
sexuales.

Debido a la naturaleza derssonfiados,los nifios son
particularmente vulnerables en loshat rooms (salas
de charlas) de Internet. Los predadores infantlte
saben y con frecuencia se hacen pasaloaufinos para
ganar la confianza y confdcialidad de una victia
potencial.

En Idaho han exigto casos en los que umiaiha sido

atraido con engafos paracentrarse con un “algo que

conocié en linea” y que resa ser un adulto y un
ofensor o delincuente sexual.

A continuaciéon aparecen unosnsejos de seguridad en
la Internet para padres e hijos:

1. Comunicacién. Hable con sus hijos acerca de los
riesgos potenciales de laternet. Haga que le
muestren con frecuenciadolugares de Internet
gue visitan. Conozca loamgos en linea de la
misma manera que lo ha con los amgos que
conocen nor@mente.
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. Mantenga la coputadora en una sala central.
Resulta mas dificil mantener un secreto cuando
los padres pueden veort frecuencia lo que sus
hijos hacen en linea.

. Utilice los controls de los padres y / o el
software de bloqueo. Lmayoria de proveedores
de servicios de InternetSP) ofrecen dferentes
niveles de controles dedgadres que bfuean el
acceso a ciertos 8 orientados o creados para
adultos. Tarhién pueden seefectivos muchos de
los paquetes de softwagee hay en el mercado.

. Revise los sitios visitados por sus hijos al revisar
los archvos del histaal de su navegador
menoria cache.

. Mantenga acceso a la ct&nle sus hijos y de vez
en cuand reviseles elcorreo electronico. Al
principio puede sentirque ata invadendo la
privacidad de su hijo, pero pienselo de otra
manera. Si su hoj recibe cartas o llamadas
telefénicas de un extrafile, preguntaria ¢ quién es
esa persona?

. Enséiele a sus hgoque no deben proveer
ninguna informacino acerca de si mismos. £0
predadores pueden utilizar apntenente
informacion nsignificante (por ejeplo hobbieso
pasatierpos, colegio, edad) para identificar y
localizar al nifo.
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7. Reporte las actividades no apropiadas en linea.
Notifigue inmediatamente a la poli@ si un
contacto en linea trata de establecer una cita con
su hijo.

8. No pernita que sus hijoasen las salas de charlas.
Inclusive las salas de aHas para “riios” que
parecen seguras pueden ser peligrosas.

El National Center for Missing and Exploited Children
(Centro nacional para losfias perdidos o explotados)
ha creado un programa degsadad en Internet muy
util, informativo y divertido,para los padres y los hijos.
Lo encontrard ewww.netgnartz.org

PRIVACI DAD

Algunos sitios de Internet pueden caopartir su
informacion con los afiliados. Asnas, pueden vender
su nformacion personal. Antes de proporcionar la
informacion en un sitio de Internet, decida qué tipo de
informacion desea amtener privada y que tipo de
informacibn desea entregar.

Si le preocupa la privacidad, tenga en cuenta los
siguientes consejos.

Informacion personal

Nunca de su nuero de sguro social o nuero de
licencia de conducir a través de la Internet.
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No revele informacién pessal cono su direccion,
namero #lefénico o direcadn electronica a menos que
haya consultado la politica de privacidad de lagafia

y que esté seguro de gua campafia tiene luena
reputacion. Aun asi, entérese exactamente de qué
informacion esta silo recolectada y de quéanera la
companiia la utilizara. Muds conpafiias se hannido

con otros afiliados o sociaple tienemacceso cmpleto

a los archios de sus clientes.

Ensefie a sus hijos a no dar en linea su irdoidn
personal o acerca de la feian

Politicas de privacidad

Muchas corpafias publican lgolitica de privacidad en

su sitio de Internet. Si npuede localizar la politica de
privacidad de una cgpafiia, envie un correo electronico
0 una solicitud por escrijoara recibir una copia.

Lea la politica de privacidad cuidadosamente adtes
proporcionar al sitio su infmacion personal. Revise si
la campafia transferird la inforation personh que
usted proporcione a los afiliados o a otros negocios u
organizaabnes.

Seguridad del sitio

Antes de realizar alguna transaccion en linea, verifique
gue el sitio de Internet da canpafia sea seguro. Un
sitio seguro significa que laompafia ha tomaa las
precauciones necasas paraasegurarse de que otras

18



personas no puedan intercepta informacion. Usted
siempreverduncandado o un ©rono de una
llave en la esquina infesr de la patalla cuando
un sitio es seguro.

Asegurese de que su navdgatenga la capacidad mas
actualiza@ de codificacion. También, busque Ila
expresion: “https:” en el URL.

Cookies

Las “Cookie$ son partes de datos que un citile
Internet coloca en el disauro de su coputadora. Las
cookiesse originan de los tsdbs que usted visita. En
efecto, lascookies registran de manera digital sus
entradas y salidas.

Lascookiesséb las puede leer skervidor de red que las
origino. Otros serdores de red no pueden
interceptarlas.

Las cookies deserpefian nuchas funciones, por
ejemplo, sirven comdearanmientas de navegacion o
como medio para buscaen Internet. Lascookies
también guardan el registro de losebes que usted
intenta corprar pero que da de lado cuando teina
una transaccion en un sitio de Internet. lca®kies
pueden reunir y transferir una gran cantidad de
informacibn acerca de ustedsys intereses cadrez que
esta en linea, inclusive cuandsted paga la cuenta o se
desconecta.
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Tanto el navegadorNetscape Navigatorcomo el
Microsoft le perniten bloquear lagookieso le avisan
antes de que ur@okiese descargue a su cpatadora.
Sin enbargo, al inpedirlo,usted puede reducir o incluso
eliminar las opciones de negacion en muchos sitios de
Internet.

Para mayor informadn aceca de lascookiesy cono
eliminar las cookiesde su navegador cqbetamente,
visite www.cookiecentral.com

Pharming

“Pharming implica la redireccion de un usuario de
Internet de un sitio coercia legitimo de Internet a un
sitio de Internet falso. Lospharmer$ crean sitios
falsos y enlazan a usuariossigos de Internet legitios

al alterar el sistema de ambre del dominio o al
transnitir un virus.

El sitio falso se vera comel sitio de Internet legitim

Al ingresar su nofore para conectarse 0 Su
identificacion y contrasefia, lopHarmers obtienen la
informacion para su uso. Esto puede ocumluso
cuando usd escribe el URL correcto.

Usted puede seguir algunaslitacionespara evitar ser
victima depharming

1. Mantengaactualizadcel software o programde
anti-virus.
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2. Considere la opcién de iagar software anti-
spywarey firewalls.

3. Tenga cuidado al ingsar informacion personal o
confidencial al sitio de Internet. Asagse de
buscar el candado o elicono de la llave
en la parte inferior de su navegador.

4. Revise culadosamente lasitios de Internet. Si el
sitio de Internet ha cdmado desde su Ultim
visita, desconfie de &s Si tiene alguna duda
acerca del sitio de Internet, no lo use.

Spyware

Spywarees el software que sestala en 8 computadora
sin su consentianto. Spywarecontrola el uso de su
conputadora sin que usted $epa. También se le llam
“adwaré. Spyware es usado con frecuga para
enviarle a usted ventanasn anuncios o propagdas,
para dirigirlo a algunos sitiocde Internet, para controlar
la forma cono usted navega da Internet e incluso para
grabar lo que usted teclegp/ware puede conducir al
robo de identidad.

Es posibé que usted tengapyware instalado en su
conputador si expgmenta problemas cammnumerosas
ventanas que aparecen con propagandas; si un
navegador lo lleva a sitiosfdrentes de los que usted
escribio en la barra de direcciones; si con frecuencia o
de forma repetitiva se cabpm su pagina de inicio; si
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aparecen barras de herrant&no iconos en la parte
inferior de la pantalla de stonputadora; si hay tdas

gue ya no funcionan; si aparecen mensajes de error
aleatoriamente, o si el deseafo es lento al abrir
programas y guardar archivos.

Para evitar la instalacion dpyware

1.

Mantenga actualizados siwst&na operativo y el
software de su navegador.

. No baje software dsitios que no conozca y en

los que no confie.

No instale software sin saber exaunente lo que
es. Lea el acuerdo de p@so para el usuario final
antes de istalar software.

Ajuste el controldor de seguridad de su
navegador en un nivel alto y manténgalo
actualizao.

No de clic en enlaces dentro de ventanas que
aparezcan con propagasda Cerre dichas
ventanas tan sélo ddo un clc en el icono de la

“X” en la barra de titdo.

No de clc en enlace de correo no deseado que
ofrezcan software “anspywaré. Muchos de
estos son fraudulentos y en realidad instalan
spywareen su corputadora.
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7. Considere la posibidiad de instalar ufirewall.

OPORTUNIDADES DE NEGOCIOS EN LINEA

La Internet tarhién ofrece mchas oportunidades de
negocios. Si encuentra algugae le inteese, asegurese
de investigar a fondo la cqrafia antes de inscribirse.

La comision federal de meacleo (sigla en Inglé8TC)
le sugiere que:

Entienda que los “asesores” en los semis
estan usualmente dps negocios para venderle
una oportunidad de gecio més que para
ensefarle la informacion basica aeerde la
Internet. En algunos casos podrian buscar explotar
su falta de experiencia e@omputadoras o con la
Internet.

Investigue todas las declaraciones o promesas de
ganancias. Hable conrat personas que hayan
conprado la oportudad para ver si su
experienck esé de acuetto con lo que propone la
compaifiia.

Solicite ver las propuestag pronesas de la
compalfiia por escrito.

Pida un documento de waacion. La Ley de
Franquicia de I&FTC exige aqie la maypria de
oporunidades de negocios tengan a disposiciéon
un docunento de revelacion. El documento de
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revelacion debe contenenformacién detallada
gue le ayudara a cguarar entre un negocio y
otro.

e Pregunte por el mmcio en la oficina local de
Better Business Bureay/o a la agencia
proteccién al consuitior en el esdo donde el
negocio esta ubicado.Su consulta podria
mostrarle si han presentado algunas quejas
concernientes al nego.

Estafas de negocios en Internet

La Internet es usada para perpetrar una variedad de
estafas. Los consudoresse quejan de algunos de los
siguientes puiis queaparecen en Internet:

e Subastas: Usted recibe ohjeo que no es com
se suponia, de menorleaa lo pronetido, o no
recibe nada en absotut Algunas vees los
vendedores no hacen el envio de forma opart
0 no dandada la infornaddn relevante acerca del
producto o térnmos de venta.

e Servicios de accesa Irternet: usted cobra un
cheque que recibié de un negociougdo queda
amarrado a un contratolargo plazo para tener
acceso a Internet u otro servicio de Internet, con
castigos legales si canaeél contrato o si lo da
por terminado antes de tigpo.
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Ofertas para trabajan casa: a usted le ofrecen la
oporunidad de ganar “ochos dolares” al trabajar
en casa oal canenzar un negocio nuevo. De
hecho, usted trabajara ohashoras sin que le
paguen y es posible quested tenga que pagar
dinero por adelantado.

Avances de préstamos: a usted le ofrecen
préstanos si usted paga cierta cantidad, sin
importar su historia crediticia pasada. Estas
ofertas con frecuencia son una manera de
recolecar dinero sin que en realidad le
proporcionen ningun préstamo legitim

Ventas de mercancias en general: usted no recibe
la mercagia, no es el valor o calidad de la
mercancia proetida o a usted le cobran dinero
extra.

Ofertas de viaje: a usted le ofrecen viajes de luj
por precios de oftas y recibe alojamanto y
servicios de baja calidad no recibe nada, o le
cobran dinero extra.

Piramdes, mercadeo a ulti-nivel y cartas de
cadems: A usted le ofreceta oportunidad de
hacer diero al vender productos y servicios y
atraer a otras personas laael programa. Ni usted
ni las personas que trae al prograraaag ningun
dinero. Muchos de est@sogramas son ilegales.
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e Ofertas de pérdidas de peso: A ustedilecen un
tratamento “milagroso”, pero en vez de este le
venden productos inutiles e incluso algunas veces
peligrosos.

e Ofertas de reparacion de sus registros de crédito:
A usted le ofrecerla omrtunidad de borrar la
informacion negativa de sus registros de crédito.
Estas ofertas son falsas.

e Ofertas de entreteniento para adultosA usted
le ofrecenla oportunidad de vemmagenes par
adultos “gratis” su coparte el nimero de tarjeta
de crédito para probar quesed es nayor de 18
anos de edad. O a ustedbfeecen acceso “gratis”
a materialpara adultosl descargar un program
de visualizacibn o de marcado para la
conputadora. Lo que de esperar es que le
llegue un cobro en surjata de crédito. Luey
puede recibir cobros delahmadas de larga
distancia mternacional en suattura @ teléfono
por marcado interneional a través del modem.

e Engafno a través de sitios de Internet: A usted le
ofrecen acceso gratis a un sitio de Internet por un
periodo deprueba y luego le aparecen cobros en
su factura de teléfono o recibe facturas de los
sitios de Internet.
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e Oportunidades de inversiéon: A usted le ofreceran
una “oportunidad nvirtiendo muy poco” o le
prometen grandes gandas en corto tiepo. A
usted le cobraran dine por adelantado o no
recibira ninguna inversiolegitima. Sea cauteloso
con las inversiones que aseguran que estan
aprobadas por la “IRS” o que no cobran
impuestos y son confidenciales.

VIRUS DE COMPUTADORA
¢, Qué es un virus?

Un virus es un programa o archivo colocado en su
conputadora sin su conseniento. Su proposito es
dafnar archivos y alterar su computadora.

¢, Como se infecta una computadora con un virus?

La mayoria de virus se pragen por nedio de archivos
adjuntos enviados aavés del correo electronico o en un
disquete, CD, DVD o una meoria renovible. Cuando
usa un archivo infectado en sanputadora, el virus se
copia a si misio en su dist duro. Algunos virus atacan
y causan probleas innmediatamente. Otros permaocen
inactivos hasta que se usa programa espeito o
hasta después desdn fecha.

Los virus se propagan uw rapidamente. Si descubre
gue su corputadora ha sido factada, dbe asmir que

cada achivo y computadorajue haya usado también
esta infecda. Una falla akxplorar y desinfectar cada
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disco y computadora puede sgarantia de que el virus
reinfectara su coputadora o su red nuevamente.

¢, Como se elimina un virus?

Por lo general, los virus se pueden é@lian solamente
usando un software antirus o fornateando el dico
duro nfectado. Si sospecha que su putadora esta
infectada con un virus, nedéesa buscar un software
anti-virus y comprar el paquete adecuado. Algunas
marcas conocidas sdorton, McAfee y Kapersky

Una vez ge su software antitrus sea instalado, existe
la opcion de restaurar o repala informacion dafada y
eliminar algunos archivos dafinos o peligrosos que
estaban guardados en sumpaitadora. Sin embargo,
existe la posibilidd de quehaya perdido informacion
gue no se puede recuperéisted puede reducir este
riesgo haciendo frecuententie “back-ups (copias
resguardo) de su informacion personal.

Mantenimiento preventivo

e Asegurese que todas las qmrtedoras tengan
instalado el software anti-virus.

e Actualice por lo menos una vez alesnlos
archivos de definicion deirus desde el sitio de
Internet del fabricante del software anti-virus.
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e Revise los archivos adjwd de correo electrénico
antes de abriols y reviselos disquetes antes de
usarlos en su comfadora.No baje archivos que
le han sido enviado pgoersonas que usted no
conoce.

e Haga ‘back ups (copias) de su informacion
personal con frecuencia y con un horario regular.
No haga las copias esu dsco duro principal
hadgalas en Cd’'s grabables (CD-Rjp drives
(unidades Zip) o disquetes.
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APENDICE A
Recursos en linea

Encontrard mas informacién acerca ld seguridad en
Internet en estos sitios de Internet.

www.ad.idaho.gov

Esta publicacion esta disponible en el sitio
Internet del Fiscal GendraEl sitio del Fiscal
General tarbién contiengoublicaciones acercaed
otros tenas de proteccion al constuthor.

www.fraud.org

La liga nacional de consudores (ational
Consumers Leaglidorinda consejo acerca de la
Internet y del fraude en Internet. Usted puede
reportar &s probables estafas a través de un
formato enlinea.

www.netsnartz.org

El Centro nacional para los nifios perdidos y
explotados National Center for Missing &
Exploited Childre) proporciona inforracion
acerca de la seguridadfantil para los padres y
los hijos.

www.consumer.gov

El sitio Internet de la agencia federal proporciona
publicaciones e informacién al consumidor.
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www.pueblo.gsa.gov

El manual de recursos del consdaor
(Consumer’s Resource Handbgakisponible en
este sitio de Internet del gobierno federal,
enumera las agencias chies, estatales vy
federales, las pringales asociaciones de
mercadeo y los grupos de consdarnes.

www.bbbonline.org

El prograna de confiabilidad deBetter Business
Bureaupara conerciantes que participan en linea,
los conecta con el sitio central dBBB para
reportes acerca deegocios e informadin acerca
de cono contactar uBBB especifico ad largo de
los Estados Unidos.

www.ftc.gov

La Comsion federal de mrcadeo Federl Trade
Commissan) ofrece panfletos o folletos en linea
relacionads con las campras en Internet, estafas
de correo electrénico o de émet, oportunidades
de negocios en riea y temas adicionales de
interés para el consudor. La FTC también
ofrece un formulario pargreentar recimos en
linea para los consudores que enfrenten
problenmas dentro del omdo mercantil.
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APENDICE B
Glosario

La Internet tiene su propia teimologia. A continuacion
aparecen algunos términoaeés.

Adware — Adware es software que se instala en su
computadora sin su consentimientdware controla el
uso de su coputadora simue usted lo sepa. Té@n

se llama Spywaré.

Attachment (archivo adjurd)— Es un archivo que se
envia junto con el mensaje de correo electronico.

Browser (navegador)— Un naveder es el programa que
solicita docunentos de los servidores y louu@stra en
su pantalla. Lo mas seguroaese el programa que usted
esta utilizando en su casa seanavegador de red. Entre
los navegadores populares estBietscape Navigator,
Lynx y Microsoft Inernet Explorer

Cookie — Pequefos archivos que algunos sitios de
Internet que usted visita, ubican en el disco duro de su
conputadora.

Download (Descargar)— Copiar archivos de la Internet a
Ssu conputadora.

E-mail o electronic mail (correo electronico)—
mensajessimilares a cartas up se envian o reciben a
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través de la Internet. Los mensajes se puedegirdai
una persona o a un grupo de personas.

Encryption (Codificacién)— Un algoritmo utilizado para
convertir o codificar datos guhace que los datos gl
los pueda leer el receptordestinatario. Con frecueiaci
los sitios de comercio electréonico utilizan la
codificacbn para asegurar laatos de las tarjgs de
crédito. Los sitos de Inteet seguros utilan la
codificacion.

Hyperlink (hipervinculo)- Una conexion electronica
gue automaticamente lo llewke un sitd de Internet a

otro. Por genmplo, el sitio delnternet del Fiscal General
le proporciona un piervinculoa la pagina de la Unidad
de Proteccion al Consudor.

Internet commerce (e-commerce) (comercio
electronico) — Compra y vemtde bienes y servas a
través ded Internet. Las finscciones se realizan entre
los negocios y los consudores por redio de una red
de conputadoras.

Modem — Un dispositivo de ldware que utiliza lineas
de cable o teléfonpara conectar su cgmtadora a la
Internet o permiir que usted se eounique con otras
conputadoras.

Pharming — “Pharming” implica la redireccion de un
usuario delnternet de uniso comercial legitino a un
sitio falso.Los “pharmers crean sitios falsos y enlazan
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a usuarios de sitios de Intetnlegitimos al alterar el
sistema de nobre del dominio o al transntir un virus.

Phishing — “Phishing” es una estafa que pretende
obtener sus contrasefias yaotnformacion personal y
confidencial que puede rseusada para robar su
identidad. El Phishing’ lo realizan al enviar un correo
electronico fraudulento guearece venide un negocio
legitimo. Usualnente el corre electronico contiene un
enlace a un siv de Internefalso (pero que se ve cam
si fuera legitinm). Si usted ingresa en el sitio
frauduleno, los “phisher$ capturaran su identificacion
y contrasefia de usuarimdue les peritira tener acceso
a su cuerst

Search engine (motor de busqueda buscador)- Un
programa que busca palabraavels especificas o frases
a través d la Internet yque proporcionaina lista @
documentos que contieneas| palabras claves o las
frases. Google, Excite, y Yahoo sorgwatos de los
buscadores as reconocidos.

Spam — El “spani es la version de correo electronico
del correo del correo basu mensajes de correo

electronico no deseado gersonas que usted no conoce
y que buscan venderle un producto o servicio.

Spyware — el “spywaré es un software que se instala en
su conputadora sin su consemiento.Spywarecontrola

el uso de su coputadora s$i que usted lo sepa. También
se llama adwaré.
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URL — Uniform Resource Locator(Localzadr de
recursos uniformes) Esta &sdireccion de un sitio de
Internet especifico. Usted piee digitar el URL en su
computadora para que lo lleve directamente a ese sitio
en la Internet. Por ejgulo, www.ag.idaho.goves h
direccién URL de la Oficinad Fiscal General.

Virus — Un archivo colocado en su cputadora que
puede dafar o alterau conputadora.

Website (Sitio de Internet)}- Un destino de Internet
donde uste puede buscar o consultar inf@eion.
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